MEKANISME PELAPORAN INSIDEN KESELAMATANICT

Insiden keselamatanICTbermaksud musibah (adverse event)
yang berlaku ke atas aset ICT atau ancaman kemungkinan
berlaku kejadian tersebut. la mungkin suatu perbuatan yang
melanggar dasar keselamatan ICT sama ada yang
ditetapkan secara tersurat atau tersirat.

Insiden keselamatan ICT seperti berikut hendakiah
dilaporkan kepada ICTSO dan CERT MPKlang dengan kadar
segera dan semua makiumat adalah SULIT.

INSIDEN KESELAMATAN ICT SEPERTI BERIKUT:

@ Makiumat didapati hilang, didedahkan kepada
pihak-pihak yang tidak diberi kuasa atau, disyaki hilang
atau didedahkan kepada pihak-pihak yang tidak diberi
kuasa.

Sistem maklumat digunakan tanpa kebenaran atau
disyaki sedemikian.

@ Kata laluan atau mekanisme kawalan akses hilang, dicuri
atau didedahkan, atau disyaki hilang, dicuri atau
didedahkan.

@ Berlaku kejadian sistem yang luar biasa seperti
kehilangan fail, sistem kerap kali gagal dan
komunikasi tersalah hantar.

@ Berlaku percubaan menceroboh, penyelewengan
daninsiden-insiden yang tidak dijangka.

TANGGUNGJAWAB PENGGUNA

@ Semua kakitangan, pembekal, pakar runding dan pihak-pihak lain
yang terlibat diingatkan supaya tidak melaksanakan sebarang
tindakan secara sendiri, sebaliknya terus melaporkan dengan segera

sebarang kejadian insiden keselamatanICT.

@ Pastikan tindakan mengikut prosedur untuk mengelakkan kerosakan

atau kehilangan bahan bukti pencerobohan dan cubaan
menceroboh.
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